Medizinische Apps auf Rezept —
welche Anwendungen gibt es und was ist
ZU beachten?
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Interessenkonflikte

 keine direkten finanziellen Interessen

e Indirekt;

- wissenschaftliche Mitarbeiterin am Arztlichen
Zentrum fur Qualitat in der Medizin (AZQ), u.a.
verantwortlich flr die Koordination und Redaktion
einer Handreichung zu Gesundheits-Apps

« Mitglied: Deutsches Netzwerk Gesundheits-

kompetenz (DNGK) und Deutsches Netzwerk
Evidenzbasierte Medizin
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Welche medizinischen Apps gibt es?

...Jede Menge
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Welche medizinischen Apps gibt es?

e fUr Patientinnen und Patienten:

Informations-Apps, Fithesstracker, Bewegungs-Apps, Service-
Apps, Tagebucher, Ernahrungs-Apps, Erinnerungs-Apps,
Diagnose-Apps,...

e fur Fachkreise:

Nachschlage-Apps, Leitlinien-Apps, Medikamenten-Apps,
Datenaustausch-Apps, Terminvergabe-Apps, Anamnese-Apps,
Dokumentations-Apps,...

e Anbieter:

IT-Firmen, Start-Ups, Krankenkassen, Fachgesellschaften,
Pharma-Unternehmen, Selbsthilfe, ...
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JAppPs auf Rezept”

Digitale-Versorgung-Gesetz (DVG, 2019):
Verordnungsfahigkeit von Gesundheits-Apps

seit Oktober 2020: Verschreibung von digitalen
Gesundheitsanwendungen (DIGAs) maoglich

DIGAs:
« Medizinprodukte niedriger Risikoklasse

* Apps auf dem Smartphone, Webanwendungen
oder sonstige Software

« gelistet Im DiIGA-Verzeichnis beim BfArM
https://diga.bfarm.de/de
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Wie viele ,Apps auf Rezept" gibt es?

12

(Stand: 17. April 2021)
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Die ,, 12"

Krankheiten:
e Depression: 2
* Angststorung: 2
* Insomnie: 1
* Krebs: 1
« Schlaganfall (Nachsorge): 1
* Rucken-, Knie- und Huftschmerzen: 1
« Multiple Sklerose: 1
« Migrane: 1
e Tinnitus: 1
e Adipositas: 1
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Die ,12“— ein paar Zahlen

* 4 mehrsprachige DIGAS
« 8 Smartphone- und 5 Webanwendungen

« Kostendurchschnitt: 339,36 €
(Minimum: 116,97 € / Maximum: 743,75 €)

* 4 DIGAs mit vertragsarztlichen Leistungen
z. B. HNO-arztliche Untersuchung, Blutuntersuchungen,
therapeutisches Gesprach zur Definition der Therapieziele

r
© dzq 2021



Was gibt es zu beachten?

KostenKenntnisse
DiGA-Verzeichnis

AktualitatRlSlkeF inanzierung

Anbieter Erstattung
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Handreichung

HONE
CAYEA:

KBV
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Gesundheits-Apps
im Kklinischen Alltag
Handreichung fur Arztinnen und Arzte

eeeeeeeeeee

Herausgeber:

Bundesarztekammer und
Kassenarztliche Bundesvereinigung

Ziel:
* Unterstitzung im Umgang mit
Gesundheits-Apps und DIGAs

 mehr Sicherheit vermitteln

Inhalt

« Antworten auf drangende Fragen
* Praxisbeispiele
« weitere Informationsquellen

https://www.aezq.de/gesundheitsapps
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Themenubersicht

Kurzibersicht der Fragen und AntWOrten ..o e e e e e 3
1 Ubergreifende INFOrMationen .....ccovcoeeeueeeciee e ececseeccsessesse s ses e srssees s saesaasassrasaneses 9
11 In welchen medizinischen Bereichen werden Apps schon haufig angeboten? ._....................... 9
12 Wie ist der Umgang mit Gesundhelts-Apps im Dlgltale-Versorgung -Gesetz (DVG)

geregelt? ... .1
13 Wie kann ich eine Gesundheits-App verordnen?...........ccccoieiiicscsiecssccvssesiseenes e 13
14 Wie kann ich selbst die Qualitét einer App beurteilen?...........cccvvcvvniiccnncciincniccsennieeneen. 14
15 Was gilt fir den Einsatz der App und die Haftung? ... 1T
2 Arztin und Arzt in der Beratermolle .......oiicerecereeee e sesssesresses e e sessasssssseseens 20
21 Wie kann ich meine Patientinnen und Patienten bei Apps, die sie selbst beschafft haben,

01 = =3 ) =T I PSPPI .20
2.2 Was sollte ich beachten, wenn eine Patientin oder ein Patient meine Meinung zu einer

bestimmten Gesundheits-App hBren mBchie?.......ccocimnmi s s 28
3 Arztin und Arzt als Empfanger und Auswerter von Daten ...........cccoceeveeeeeeneeveennns 26
3.1 Welchen Nutzen kénnte eine Gesundheits-App flur Patientinnen und Patienten auch fur

mich haben?... ..
3.2 Wie veréndert sich die Arzt-Patienten-Kommunikation?... wrevevsnenrensassanes 20
3.3 Was muss ich beachten, wenn mir jemand unabgesprochen Daten aus einer von |hm

genutzten App Ubermittelt? .. veerereren e 28
3.4 Bin ich zu einem konunwerllchen Monltorlng von Werlen dle eine Patlentln oder ein

Patient per App Ubermittelt hat, verpflichtet? ..., 28
4 Arztin Und Arzt als NULZEE VON APPS ...eoivioiiieiiieieeie e eetesieeseeeeenesseseeeeeeesseeseseeseens 31
41 Wo finde ich geeignete Apps zu meinem Fachgebiet?... wevnresnnns 31
4.2 Welche Apps kénnten mir die Praxisorganisation oder den Berufsalltag erlelchtern? .......... 33
4.3 Wissen auf einen Klick — Wie zuverlassig sind Leitlinien-Apps? ... cerrrerennnesaneesnnes 34
4.4 Unter Kolleginnen und Kollegen Kann ich Patientendaten (Ober eine Messenger-App

verschicken? .. - vrevenn 35
45 Privat oder dlenstllch? Wenn Grenzen versch\mmmen R ¥
4.6 Was muss ich bei Apps von ausl&ndischen Anbietern beachten? v 38
47 lch méchte mehr Uber Schulungs- und Fonblldungsangebote zum Thema Gesundhelts-

Apps wissen — Wer unterstOtzt mich dabei?.. .39
5 Anhang Information fur Patientinnen und Patienten ... 40

(Auszug aus ,,Gesundheits-Apps im klinischen
Alltag: Handreichung fiir Arztinnen und Arzte*,
2020: www.aezq.de/gesundheitsapps)
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Qualitat selbst beurteilen

Kriterien zur Beurteilung der Qualitat einer Gesundheits-App

Kriterium

Zweckbeschreibung und
Zielgruppe

Funktionalitaten

Datenimport und Export

Einschrankungen und
Limitierungen

Magliche Einsatzszenarien
und Limitationen

Nachgewiesene Wirksamkeit
oder Ungefahrlichkeit

Verlasslichkeit der Inhalte

Medizinprodukt

Gebrauchstauglichkeit,
Stabilitat und
Benutzerfreundlichkeit

Angaben zum Hersteller

Datenschutzerklarung

Regelmalige Aktualisierung

Erlduterungen

Welchen Zweck hat die App und an welche Zielgruppe richtet
sie sich?

Welche Funktionen hat die App? Dienen sie dem Zweck der
App?

Bei der Weitergabe von Daten sollten standardisierte statt
eigener Formate des Herstellers verwendet werden.

Zum Beispiel Funktionsverlust unter bestimmten Bedingungen,
mangelnde Eignung bei bestimmten Fragestellungen.

In welchen Szenarien beziehungsweise
Umgebungsbedingungen soll die App eingesetzt werden, und
in welchen eher nicht?

Gibt es nach wissenschaftlichen Kriterien durchgefihrte
Studien, die die Wirksamkeit der App bestatigen?

Wer hat die Inhalte der App erstellt und welche Qualifikationen
haben die Autorinnen und Autoren? Sind wissenschatftlich
anerkannte Quellen genannt?

Bei diagnostischem und/oder therapeutischem
Anwendungszweck muss ein CE-Kennzeichen mit Nennung
der Medizinproduktklasse vorhanden sein.

Lasst sich die App gut bedienen?
Wurden entsprechende Tests durchgefiihrt?

Liegen vollstandige Informationen zum Hersteller inklusive
Kontaktdaten und méglichen Interessenkonflikten vor?

Ist eine Datenschutzerklarung vorhanden, die auf die
spezifische App eingeht? Sie sollte einfach und verstandlich
formuliert sein.

Wird die App regelmafig aktualisiert? Dies kann sowohl
inhaltliche als auch technische Aspekte betreffen.

Kriterien zur Beurteilung der Qualitat einer Gesundheits-App

Kriterium

Datenschutz und
Datensicherheit

Risiko-Nutzen-Verhaltnis

Zertifikate, Gitesiegel

Erlduterungen

Ist die App passwortgeschitzt?

Werden Daten verschliisselt gespeichert oder Gibertragen?
Werden die Daten an Server-Systeme in Deutschland oder der
EU tbermittelt? Zumindest sollte der Hersteller seinen Sitz hier
haben.

Ist die Datenerfassung auf das notwendige Minimum
beschrankt?

Uberwiegt der Nutzen der App das Risikopotenzial (sowohl
medizinisch als auch im Hinblick auf Datenschutz et cetera)?

Hat die App ein Giitesiegel oder eine Zertifizierung? Dann
sollte die Seriositat des leweiliagen Anbieters Gberprift werden.

(Auszug aus ,Gesundheits-Apps im klinischen Alltag:
Handreichung fiir Arztinnen und Arzte*, 2020:
www.aezq.de/gesundheitsapps)
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Zu Apps beraten

Beispiel 3

Eine schwangere Frau kommt in die gynakologische Praxis und zeigt Thnen eine App. Sie kann damit die Entwicklung ihres
Babys verfolgen. Die App sagt ihr, wie lange es noch bis zu threm errechneten Geburtstermin dauert und wie der Fotus im
Moment aussieht. Aulerdem kann sie Gewicht und Stimmungsschwankungen notieren. Grafiken zeigen den Verlauf ihrer

Schwangerschaft an. Sie fragt, ob Sie diese App empfehlen kénnen.

Bevor Sie sich zu einer Gesundheits-App dubern, sollten Sie folgende Einschdtzungen treffen:

e Unterstitzt die App die Versorgung der Patientin oder des Patienten und/oder fordert sie deren Gesundheit? Eine App
ersetzt in der Regel nicht die medizinische Versorgung. Bei akuten Symptomen hat die persénliche drztliche Konsultation
immer Prioritat.

e Passt die App zur Anwenderin oder zum Anwender? Ist sie oder er physisch und kognitiv in der Lage, sie zu bedienen
und entspricht sie den individuellen Bedurfnissen, Erwartungen und Wiinschen?

e Ist es im konkreten Fall méglich, sich auf bestimmte Gruppen statt auf eine konkrete App zu beziehen?

(Ausziige aus ,Gesundheits-Apps im klinischen Alltag: Handreichung fiir Arztinnen und Arzte*, 2020: www.aezq.de/gesundheitsapps)
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Monitoring — pausenlos im Dienst?

Bin ich zu einem kontinuierlichen Monitoring von Werten,
die eine Patientin oder ein Patient per App Ubermittelt hat,

verpflichtet?

Nein.

Aber: Patienten Uber Unterstltzung und Grenzen der Unterstltzung
Informieren und gemeinsam vereinbaren, wie die
Uberwachung gewéahrleistet werden kann und wer im Notfall
zu verstandigen ist.
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Wo finde ich gute Apps?

Mehrmals waren in der letzten Zeit adipse Patienten in lhrer Praxis, die wissen wollten,
ob Sie ihnen eine geeignete App zur Gewichtsreduzierung empfehlen kénnen. Nach der
Sprechstunde méchten Sie sich selbst einmal im App Store und bei Google Play
umschauen. Angesichts der Fllle von Apps geben Sie schnell auf. Sie fragen sich, wo

Sie sich schneller und gezielter informieren kénnten.

(Auszug aus ,Gesundheits-Apps im klinischen Alltag: Handreichung fiir Arztinnen und Arzte*, 2020: www.aezq.de/gesundheitsapps)

* Fachgesellschaften, z. B. DGPPN, DGIM, DDG

e Universitaten, z. B. Ulm www.mhad.science

« Deutsches Arzteblatt

e Leitlinien

» weitere Akteure und Initiativen, wie Selbsthilfegruppen
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zum Weitergeben: Patienteninformation

GESUNDHEITS-APPS: Worauf sollte ich achten?

— Patienteninformation —

Gesundheits-Apps gibt es in Hille und Fillle. Sie kénnen in vielen Bereichen zum
Einsatz kommen und den Alltag von kranken Menschen erlelchtern. Doch nicht alle
Angebote sind vertrauenswiirdig und schiltzen lhre Daten. Hier erfahren Sie, was Sle
im Umgang mit Gesundheits-Apps beachten sollten.

Wenn Sie sich filr eine Gesundheits-App
interassieren, sollten Sie sich folgende
Fragen stellen, um Risiken zu verringern:

o Wekhen Zweck verflgt die App?

s Gehive ich zur Zekgruppe, an die sich die App
richlet?

Wie genau Kann sie mich unterstizen = welches
Problem lést sig?

Braiche kch she wirkBch? L8al sie ein ProblemT

Sind die Inhalie skiuell und verdiaslich?

Il die NutzesfUhrung intuitiy und einfach?

Kenine ich michmil Apps gendgend sus, um sie
bedenan u kdnnen? Gibl és jemanden, der mich
urilerslitzen kann?

Bl bech i bewwssl, daas de App uiler Limatindean

nur gut funkiloniest, wenn ich sk regelmalig benutre?

Bin kch bereit, persénliche Dalen 2ur Verllgurg 2u
sleflen, wenn she s dis Funkiion der App erfeederlich
sind?

« Erscheinen die Messweste plausibel? Wenn Sie
Zweitel haben, fragen Ske lhee Arziin oder |hren Arzl

Wer sl der Anbilater? Womil verdient er sein Geld?
{2um Bedsplel mil der Augwenung oder dem Verkaul
meiner Daten)

Wurde die App bereits van sndenen Nulzerinnen und
Hutzern bewerlsl?

Gibt e Infarmatanen 2y dieses App, 2um Besaplel
van Selbsthilleguppent

Kesiel die App etwes? lst cer Betrag angemessen?
Muss kh ein Abonnement sbachlielen?

Wird @ App von siner Krankenhasss smplohlen?

-

O AZD. Mowember 2020

Was kann ich selbst tun, um einen
Misshrauch meiner Daten zu varmeiden?

Lesen B die Datenschuizerhlieng der App, auch
wenin i |ang el Ske salls folgende wichtige
Ifarm atianen enthallsn:

Welche personenberogenen Daten werden
gespeichet?

Von wem werden sie gespeichen oder verarbeitet?
s Zuwekhem Zweck?

Wie lange?

Wa kann ich eine Ldschung meines Dalen
beanlragen?

8 arrow = s0ck adobe com

e Erkrankungsn gehéren 2u den peradnichaten Daten
berhaupt, Wenn Ske Gesundhells-Apps auf hrem
Motilger! instalien haben, salllen Sle daflr sorgen,
dass keine anderen Menschen Zugrill daraul haben,

GESUNDHEITS-APPS: Worauf sollte ich achten?

— Patienteninformation —

Wie kann ich meine persénlichen Daten auf
Mobilgeriten schiitzen?

» Sichern Sie lh Handy mit einer PIN-Spedre.

Erslelien Sie sichare Passwdrler - & Bnger, deslo
sicherer, Diese sollten keine persénlichen Dalen, wie
zum Baispiel dis Geblrisjaht enthallen, Verwenden
Sie niemals das glaiche Passwarl Il unlarschisdliche
Accounts. Wenn gefragl wird, ob das Passawon ge-
spaichest werden soll, klicken Sie auf Nein. Nulzen
Sie geged einen

s Hutren Sie die ZwelkFaktor-Authentfizerung. Dabei
miszen Sk sich Uber 2wel Wegs idanlifizieren; Sie
laggen sich mit Nutzemamen und Pasawant bel einem
digitalen Dienst sin und bekammen gleichzeilig einen
Code sl Ihr Handy, der singegeben werdan muss,
Erat dann haben Sie Zugrilf sul lhe Nut zedonio,

Loggen Sie sich nichi mit Iheen Accounis dber soziale
Medien in,

Erfauben Sie niemals die Synchronisierung hres
Konlakh it Ar Mir saziake
Meden,

Hutzen Shke Virenacanner und Firewalls.

Herausgeber
Bundesarziekamrmer und Kassenarsiche Bunds sversingung
Crese bl [ der | ]

Cepundheils-Agps im klinschen Allag"

30 8
ag s B
Crt

Wo finden Sie noch mehr Informationen?

Hier finden Sie Checklislen wnd weslens nformationen
Zurm Umgang mil Gesundheils-Apps:

« Das Aklinsbindnis Paientensicherheil hat eine
Checiliste 2ur Nutzung von Gesundheils. Appa:
wE.ape-g v deichacklsbs,

« Das Bundesami ir Sicherbsit in der
Infarmationsiechnik gibt Emplehlungen 2u mobillen
Gerdten und Zum Schul? var Dalendiebatshl:
wwrw bl duer-buerg er deBSIFA/DEEmplehiungen
emplehlungen_nade html,

= Die hat eine
s Btk defwp- cantentl
uplcads/201 20 bps_pal formaticn_Ges
uncheRsApp-1.pad.

+ Das um Ge . .

'y
biebet ein "Gesundhets-App Fact Sheel® an:
e, g da/zmand ards'gesunchais-app-fact-shest.

Die Techrier Krankenkssss stell ein Toal bered, mit
dem Sie ene App prlfen kinnen:
hitpr: M-checkdeapp_delusbier 1istart php.

Einen Ubestilick gibt die App-Suche der Welssen Liste:

e Irusiechaakhapps. org.

Beim Bundasinstiut fur Arzneimitel und
Medizinprodukte finden Sie Hinwelse 2u sogenannten
digitalen Gesundheitsanwendungen:

hitpa: Veliga biarm. deldeid iga-nutzer,

Redakticn und Pllege
Aezticres Zentrum for Qualnal in der Medizin (AZ0)
Serade des 17, Juni 106 108 (Tiergarien Teawer )
10622 Barlin

Telsfaa 030 4005 T555

E-Mail; pasersenmiomatonfiasy da

www patiensen-informasion de | wwe azg de

- J

dzq

(Patienteninformation aus ,Gesundheits-Apps im klinischen Alltag: Handreichung fiir Arztinnen und Arzte*, 2020):
www.aezq.de/gesundheitsapps)
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Fazit / Take home

* Vielzahl von Gesundheits-Apps von verschiedenen Anbietern und
unterschiedlicher Qualitat

« guter Anfang: BfArM-Verzeichnis

 mehr und bessere Daten zur Wirksamkeit von Apps

* Wunsch nach App-Nutzung als positives Signal verstehen

* Miteinander reden — nicht trotz sondern auch mithilfe von Apps

» Verordnung individuell prufen: flr einige Patientinnen und Patienten
hilfreich, aber nicht fur alle

,In vieler Hinsicht kann Entwarnung gegeben werden. Die "alte" und die
"neue"” Welt haben mehr gemeinsam, als es auf den ersten Blick
scheinen mag. Die digitalen Mdglichkeiten ritteln nicht an den
Grundfesten der medizinischen Behandlung.®

(Zitat aus ,Gesundheits-Apps im klinischen Alltag: Handreichung fiir Arztinnen und Arzte*, 2020: www.aezq.de/gesundheitsapps)
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