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Grundlegendes
Die IT-Sicherheitsrichtlinie

* Gesetzlicher Auftrag an die KBV
» Konkretisierung der DSGVO-Anforderungen

« Ziel: Schutz der Daten und IT-Systeme
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Grundlegendes
Die IT-Sicherheitsrichtlinie

Vertraulichkeit

Schutzziele

Verfugbarkeit

Integritat

Schutz vor
unbefugter
Preisgabe

Schutzziele

Schutz vor
Manipulation
oder
Verfalschung

Schutz vor

Verlust oder
Ausfall
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Wesentliches
Die IT-Sicherheitsrichtlinie

» Abgestufte Anforderungen je nach Praxistyp
und IT-Infrastruktur

» Schutz fur verschiedene relevante Bereiche (Zielobjekte)

« Zusammenspiel aus Technik und Organisation

Praxistyp / IT-Infrastruktur

Mittlere Praxis

6 bis 20 Personen standig mit der Datenverarbeitung betraut

Medizinische GroRgerite

Zielobjekte

Personal

Patch- und
Anderungsmanagement

Smartphone und Tablet

Wechseldatentrager /
Speichermedien

Internet-Anwendungen/
Cloud Anwendungen

Sensibilisierung und Schulung zur
Informationssicherheit

Endgerate

Mobile Device Management
(MDM)

E-Mail-Client und -Server

Medizinische GroRgerate

Netzwerksicherheit

Endgerdte mit dem Betriebssystem
Windows

Mobiltelefon

Mobile Anwendungen (Apps)

Dezentrale Komponenten der Tl
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Wesentliches

Die IT-Sicherheitsrichtlinie

R

Schitzen

Internetzugang und
Gerate absichern
Daten sichern

a

Aktualisieren

Software und Gerate
aktuell halten
Updates regelmaRig
einspielen
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Aktuelles
Die IT-Sicherheitsrichtlinie

15. April 2025

Aktualisierte 1T-Sicherheitsrichtlinie richtet
Fokus auf Sicherheitsbewusstsein und
Pravention von Cyberkriminalitit

Praxen sollen die neuen Anforderungen bis Oktober umsetzen

BSI-Umfrage zur IT-Sicherheitsrichtlinie (Angaben in %, n=1.591, *n=957)

Bekanntheit
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7 09.05.2026, eHealth Forum Freiburg

Alles Gute.

KVBWU/

Kassendrztliche Vereinigung Baden-Wirttemberg



Aktuelles

Die IT-Sicherheitsrichtlinie

KBV startet Informationsoffensive zur IT-

Sicherheit in Praxen

IT-Sicherheit (PDF)

Hinweise zur Richtlinie, Tipps zur Umsetzung, Beispiele fiir die Praxis

IT-Sicherheit: Praxen im Visier von Hackern und Trojanern (PDF)

]
Beispiele und Tipps zur Pravention

IT-Sicherheit

Informationen fiir Praxen zur IT-Sicherheitsrichtlinie und Unterstiitzungsangeboten.

Mehr Publikationen

Hub der KBV zur IT-Sicherheit

Anforderungen, Musterdokumente, Schulungshinweise, FAQ und mehr

Neue Online-Fortbildung zur IT-Sicherheit in
der Praxis

Als Teil ihrer Informationsoffensive zur IT-Sicherheit bietet die KBV jetzt eine Online-Fortbil-
dung fiir Arzte und Psychotherapeuten an. Sie vermittelt Basis-Wissen zum Schutz der Praxen
vor Cyberkriminalitét und unterstiitzt mit Tipps und Beispielen fiir geeignete SicherheitsmaR-
nahmen. Die Fortbildung ist mit zwei CME-Punkten zertifiziert.

Fortbildungen fiir Praxispersonal zur IT-Sicherheit in Praxen

Im KBV-Fortbildungsportal fiir MFA @ Mehr Fortbildungen

Mehr Informationen
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Aktuelles

Die IT-Sicherheitsrichtlinie

R

Schitzen

Internetzugang und Gerate
absichern

Daten sichern
Sicherheit von Cloud-
Dienstleistern

a

Aktualisieren

Software und Gerate aktuell
halten

Updates regelmafig
einspielen

Ausmusterung oder
Separierung bei
ausbleibenden Updates
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Aktuelles
Die IT-Sicherheitsrichtlinie

Uberblick: Neue Anforderungen

@ » Geregelte Einarbeitung
/A neuer Mitarbeitender
®_® + Geregelte Verfahrensweise
beim Weggang von
Mitarbeitenden

+ Identifizierung ausbleibender Updates

» Ausmusterung oder Separierung bei
Jﬂ. ausbleibenden Updates

Personal Patch- und

finderungsmanagement

» Schutz der Datensicherung

+ Test der Datensicherung

11 + Der Zugriff auf Gerate und Software
muss abgesichert werden

* Durchflihrung von
Sensibilisierungen & Schulungen
zu Informationssicherheit

Sensibilisierung

Endgerate
& Schulung
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Aktuelles
Die IT-Sicherheitsrichtlinie

 Sicherer, technisch versierter Umgang mit der IT
» Einweisung und Sensibilisierung des Praxispersonals

« Regelungen fur Ein- und Austritt von Praxispersonal
» Eintritts- und Austrittsformulare sowie Verschwiegenheitserklarung

« Schulung zur Informationssicherheit
» Praxispersonal Weiterbildungen und Schulungen erméglichen

Alles Gute.
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Aktuelles
Die IT-Sicherheitsrichtlinie

Neugestaltetes MAK-
O@®O®® HSeminarzurlT-

GEGEN DIESES VIRUS HILFT KEIN MEDIKAMENT: Sicherheitsrichtlinie

CYBERSICHERHEIT IN DER PRAXIS Termin:
(B ltfi‘(’:eh;i%n“ne Mi, 17.06.2026, 15:00 - 18:00 Uhr, Live-Online-Seminar

Mi, 25.11.2026, 15:00 - 18:00 Uhr, Live-Online-Seminar

Immer wieder ist zu horen, dass sich Cyberkriminelle erfolgreich Zugriff auf Systeme verschaffen, diese
verschllsseln oder mit der Veroffentlichung abgeschopfter Daten drohen. Ein Blick in den Bericht des Bun-
desamts fiir Sicherheit in der Informationstechnik (BSI) zeigt, wie ernst die Bedrohungslage ist: Jeden Tag
werden im Schnitt rund 250.000 Schadprogramm-Varianten neu entdeckt. Keine guten Nachrichten, ins-
besondere fiir Einrichtungen des Gesundheitswesens, in denen besonders sensible und schiitzenswerte
Daten erfasst und verarbeitet werden. Umso wichtiger ist es, sich die Gefahr potenzieller Sicherheitsvor-
falle vor Augen zu fiihren und geeignete Schutzmalnahmen zu ergreifen. In diesem Seminar behandeln wir
die von der Cyberkriminalitat ausgehenden Risiken und erlautern, wie Sie sich am besten risten und mit
Hilfe der IT-Sicherheitsrichtlinie der KBV fiir ein grundlegendes MaR an Sicherheit fiir Ihr Praxisnetzwerk
und |hre IT-Komponenten sorgen kénnen.

management akademie aK
der Kassenarztlichen Vereinigung
Baden-Wirttemberg
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Aktuelles
Die IT-Sicherheitsrichtlinie

* Wo bekommen Sie Unterstutzung und Informationen zur
ErfGllung der (neuen) Anforderungen der
IT-Sicherheitsrichtlinie?

> Infoportal KBV-Hub mit Musterdokumenten, FAQs
und Fortbildungsmaterial

» IT-Dienstleister

» Produkt- / Softwarehersteller

» Forschung / Verbande / Behorden (FZI, BSI...)

» KVBW: MAK-Seminar, IT-Beratungen

Direktkontakt
| T-Berater

Team IT in der Praxis
0711 7875 -3570

itp@kvbawue.de
oder via KIM itp@kvbw.kim.telematik
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Aktuelles
Die IT-Sicherheitsrichtlinie

* |T-Sicherheit: Kontinuierlicher Prozess

« Schutzen, Aktualisieren und Organisieren zentrale
Grundlage fur die digitale Praxis

* [T-Sicherheitsrichtlinie nicht als burokratische
Vorgabe, sondern als Werkzeug zur Starkung
der Resilienz lhrer Praxis
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Vielen Dank fur lhre
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Direktkontakt
|T-Berater

Team IT in der Praxis
0711 7875 -3570

itp@kvbawue.de
oder via KIM itp@kvbw.kim.telematik




Quellenverzeichnis:

Folie 4:
https://www.cybersicherheit-bw.de/was-ist-ein-it-sicherheitsvorfall

Folie 5:

https://hub.kbv.de/download/attachments/341016702/IT-Sicherheit_in_der Praxis 20250701.pdf?version=1&modificationDate=1751377342000&api=v2
https://www.kbv.de/presse/mediaservice

https://www.kbv.de/praxis/digitalisierung/it-sicherheit

https://hub.kbv.de/display/itsrl

Folie 9:
https://hub.kbv.de/display/itsrl

Folie 10:
https://www.kvbawue.de/praxis/aktuelles/nachrichten-zum-praxisalltag/news-artikel?tx _news pi1%5Bnews%5D=2129&cHash=d6b1dc451c41439940579988daacb2f1
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Studien/SiRiPrax/SiRiPrax 2024.pdf? _blob=publicationFile&v=6
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Quellenverzeichnis:

Folie 8:
https://www.kbv.de/praxis/tools-und-services/praxisnachrichten/2025/06-19/kbv-startet-informationsoffensive-zur-it-sicherheit-in-praxen
https://www.kbv.de/praxis/tools-und-services/praxisnachrichten/2025/08-14/neue-online-fortbildung-zur-it-sicherheit-in-der-praxis

Folie 9-10:
https://www.kbv.de/praxis/digitalisierung/it-sicherheit
https://hub.kbv.de/display/itsrl

Folie 12:
https://www.kvbawue.de/api-file-fetcher?fid=5204

Folie 14:
https://hub.kbv.de/download/attachments/341016702/IT-Sicherheit_in_der Praxis 20250701.pdf?version=1&modificationDate=1751377342000&api=v2
https://www.kvbawue.de/praxis/unternehmen-praxis/it-online-dienste/praxis-it/it-sicherheit
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