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AktuellesGrundlegendes Wesentliches



Grundlegendes
Die IT-Sicherheitsrichtlinie

• Gesetzlicher Auftrag an die KBV

• Konkretisierung der DSGVO-Anforderungen

• Ziel: Schutz der Daten und IT-Systeme
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Schutz vor 
unbefugter 
Preisgabe

Integrität

Schutzziele Schutzziele

Schutz vor 
Verlust oder 

Ausfall

Schutz vor 
Manipulation 

oder 
VerfälschungVerfügbarkeit

Vertraulichkeit

Grundlegendes
Die IT-Sicherheitsrichtlinie



Wesentliches
Die IT-Sicherheitsrichtlinie

• Abgestufte Anforderungen je nach Praxistyp 
und IT-Infrastruktur

• Schutz für verschiedene relevante Bereiche (Zielobjekte)

• Zusammenspiel aus Technik und Organisation
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Praxistyp / IT-Infrastruktur

Praxis
Bis zu fünf Personen ständig mit der Datenverarbeitung betraut

Mittlere Praxis
6 bis 20 Personen ständig mit der Datenverarbeitung betraut

Große Praxis
Mehr als 20 Personen ständig mit der Datenverarbeitung betraut

Medizinische Großgeräte

Dezentrale Komponenten der Telematikinfrastruktur

Zielobjekte



• Internetzugang und 
Geräte absichern

• Daten sichern

Aktualisieren

• Software und Geräte 
aktuell halten

• Updates regelmäßig 
einspielen

• Zugänge, Berechtigungen 
und Regeln

• Überblick über IT-Einsatz 
und Schutzmaßnahmen

Wesentliches
Die IT-Sicherheitsrichtlinie
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Schützen Organisieren



Aktuelles
Die IT-Sicherheitsrichtlinie
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BSI-Umfrage zur IT-Sicherheitsrichtlinie (Angaben in %, n=1.591, *n=957)



Aktuelles
Die IT-Sicherheitsrichtlinie
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Mehr Publikationen Mehr Fortbildungen

Mehr Informationen



• Internetzugang und Geräte 
absichern

• Daten sichern

• Sicherheit von Cloud-
Dienstleistern

Aktualisieren

• Software und Geräte aktuell 
halten

• Updates regelmäßig 
einspielen

• Ausmusterung oder 
Separierung bei 
ausbleibenden Updates

• Zugänge, Berechtigungen  
und Regeln

• Überblick über IT-Einsatz und 
Schutzmaßnahmen

• Sicherheitsbewusstsein 
und Prävention

Aktuelles
Die IT-Sicherheitsrichtlinie
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Schützen Organisieren



Aktuelles
Die IT-Sicherheitsrichtlinie
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Personal

• Geregelte Einarbeitung          
neuer Mitarbeitender

• Geregelte Verfahrensweise        
beim Weggang von  
Mitarbeitenden

• Durchführung von 
Sensibilisierungen & Schulungen 
zu Informationssicherheit

Sensibilisierung 
& Schulung

Patch- und 
Änderungsmanagement

• Identifizierung ausbleibender Updates
• Ausmusterung oder Separierung bei 

ausbleibenden Updates

Endgeräte

• Schutz der Datensicherung
• Test der Datensicherung
• Der Zugriff auf Geräte und Software 

muss abgesichert werden

Überblick: Neue Anforderungen



Aktuelles
Die IT-Sicherheitsrichtlinie

• Sicherer, technisch versierter Umgang mit der IT
 Einweisung und Sensibilisierung des Praxispersonals

• Regelungen für Ein- und Austritt von Praxispersonal
 Eintritts- und Austrittsformulare sowie Verschwiegenheitserklärung

• Schulung zur Informationssicherheit
 Praxispersonal Weiterbildungen und Schulungen ermöglichen
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Aktuelles
Die IT-Sicherheitsrichtlinie
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Neugestaltetes MAK-
Seminar zur IT-
Sicherheitsrichtlinie



Aktuelles
Die IT-Sicherheitsrichtlinie

• Wo bekommen Sie Unterstützung und Informationen zur 
Erfüllung der (neuen) Anforderungen der                                           
IT-Sicherheitsrichtlinie?

 Infoportal KBV-Hub mit Musterdokumenten, FAQs         
und Fortbildungsmaterial

 IT-Dienstleister
 Produkt- / Softwarehersteller
 Forschung / Verbände / Behörden (FZI, BSI…)
 KVBW: MAK-Seminar, IT-Beratungen
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Direktkontakt
IT-Berater

Team IT in der Praxis
0711 7875 -3570
itp@kvbawue.de
oder via KIM itp@kvbw.kim.telematik



Aktuelles
Die IT-Sicherheitsrichtlinie

• IT-Sicherheit: Kontinuierlicher Prozess

• Schützen, Aktualisieren und Organisieren zentrale 
Grundlage für die digitale Praxis

• IT-Sicherheitsrichtlinie nicht als bürokratische 
Vorgabe, sondern als Werkzeug zur Stärkung  
der Resilienz Ihrer Praxis
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Vielen Dank für Ihre 
Aufmerksamkeit.
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Direktkontakt
IT-Berater

Team IT in der Praxis
0711 7875 -3570
itp@kvbawue.de
oder via KIM itp@kvbw.kim.telematik



Quellenverzeichnis:

Folie 4:
https://www.cybersicherheit-bw.de/was-ist-ein-it-sicherheitsvorfall

Folie 5:
https://hub.kbv.de/download/attachments/341016702/IT-Sicherheit_in_der_Praxis_20250701.pdf?version=1&modificationDate=1751377342000&api=v2
https://www.kbv.de/presse/mediaservice
https://www.kbv.de/praxis/digitalisierung/it-sicherheit
https://hub.kbv.de/display/itsrl

Folie 9:
https://hub.kbv.de/display/itsrl

Folie 10:
https://www.kvbawue.de/praxis/aktuelles/nachrichten-zum-praxisalltag/news-artikel?tx_news_pi1%5Bnews%5D=2129&cHash=d6b1dc451c41439940579988daacb2f1
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Studien/SiRiPrax/SiRiPrax_2024.pdf?__blob=publicationFile&v=6
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Quellenverzeichnis:

Folie 8:
https://www.kbv.de/praxis/tools-und-services/praxisnachrichten/2025/06-19/kbv-startet-informationsoffensive-zur-it-sicherheit-in-praxen
https://www.kbv.de/praxis/tools-und-services/praxisnachrichten/2025/08-14/neue-online-fortbildung-zur-it-sicherheit-in-der-praxis

Folie 9-10:
https://www.kbv.de/praxis/digitalisierung/it-sicherheit
https://hub.kbv.de/display/itsrl

Folie 12:
https://www.kvbawue.de/api-file-fetcher?fid=5204

Folie 14:
https://hub.kbv.de/download/attachments/341016702/IT-Sicherheit_in_der_Praxis_20250701.pdf?version=1&modificationDate=1751377342000&api=v2
https://www.kvbawue.de/praxis/unternehmen-praxis/it-online-dienste/praxis-it/it-sicherheit
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